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摘 要：在物理层安全技术的研究中，协作干扰技术是较为特殊的一类，通过引入人为的干扰信号，降低窃听

节点的接收性能，进而提升系统的保密容量。 本文回顾了协作干扰技术的提出背景，总结了其研究现状，并对

未来的发展前景和潜在研究点进行了展望。 目前协作干扰技术的研究可以根据干扰信号的不同分为 4 类，也

可根据窃听系统的不同分为简单和复杂场景下的自干扰和外协作干扰技术的研究。
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Abstract： In the research of physical layer security， cooperative jamming is a special and novel research area. The

artificial jamming signal is introduced into the wire-tap system to interfere the eavesdroppers and decrease their

signal-to-interference-plus-noise ratios， then the system secrecy capacity can be improved. The background and

state-of-the-art of cooperative jamming were reviewed and the future potential research topics were pointed out.

Currently， the artificial jamming signal can be divided into four categories. Additionally， in the research of

cooperative jamming， self-jamming and introducing jamming systems are investigated with simple and complex

scenarios.
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1 物理层安全技术的发展和协作干扰的

提出

随着无线通信技术的发展，基于物理层资源的信息安

全技术已成为无线通信和信息安全两个领域的研究热点。

无线通信系统物理层资源的多样性为物理层安全技术的

研究提供了广阔的空间， 也留下了诸多亟待解决的问题。

近 10 年来，无线通信中的物理层技术蓬勃发展，新技术层

出不穷，因此，如何充分地开发物理层资源的唯一性和保

密性，物理层安全技术的研究对其进行了深入的探索 ［1～3］。

当前， 物理层安全技术的基本研究思路有两个方向 ［1，3］。

其一， 以各种窃听信道模型下的保密容量分析为基础，主

要思想是如果主信道比窃听信道的可靠性更好 ， 就可以

确保在一定码率上的可靠通信。 在此类研究中常采用的

系统性能指标是保密容量（secrecy capacity）和保密中断率

（secrecy outage probability）。其二，结合传统的加密思想，利

用无线信道的特征来产生 、管理和分发密钥 ，从而提高密

钥管理的安全性。 这一类研究是传统信息安全技术研究在
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图 1 协作干扰示意

物理层上的扩展。

协作干扰（cooperative jamming，CJ）技术是基于上述第

一个研究方向 ， 在物理层安全技术兴起后出现的一个分

支 ， 其基本思想是通过发送人为的噪声／干扰 （artificial

noise／jamming）信号，使其对窃听节点的损害大于对合法接

收节点的影响，从而达到提升系统安全性的目的（如提升

保密容量或窃听节点的中断率）。 高斯窃听信道的保密容

量表示为源节点（A）—目的节点（B）的互信息量与源节点

（A）—窃听节点（E）的互信息量之差。 因此，降低窃听节点

的接收性能也是一种提升系统安全性的方法。

如图 1 所示，在传统的源—目的—窃听（A-B-E）信道

模型下 ，系统保密容量的表达式 C=［I（A；B）-I（A；E）］ 即

A-B 的互信息量与 A-E 的互信息量之差。 在此模型下引

入协作干扰节点 J， 在 A 向 B 发送信号的同时 J 发送干扰

信号，B 和 E 同时接收到 J 的干扰信号， 若 E 的接收性能

恶化程度超过 B 的接收性能恶化程度，则协作干扰的使用

提升了系统的保密容量。

协作干扰技术的提出是通信技术研究的一大突破。 在

传统通信系统中， 干扰信号是降低系统性能的因素之一。

协作干扰技术将干扰信号转变为有利于系统性能的因素，

同时改变了通信系统中多个通信实体的行为，也引入了新

的通信实体（协作干扰节点）。协作干扰技术丰富了物理层

安全的技术手段，是新兴的物理层安全技术研究热点。

协作干扰技术的起源有两个。 2005 年，参考文献［4］和

参考文献 ［5］最早提出了使用人为噪声影响窃听节点的接

收。 源节点装备多天线，同时发送有用信号和人为干扰信

号。假设源节点已知 A-B 信道，窃听节点已知 A-B 和 A-E

的信道（因此不能用信道作为密钥）。 源节点将人为干扰信

号置于 A-B 信道的零空间上， 因此在降低窃听节点性能

的同时不影响目的节点 B 的接收。 2006 年，参考文献［6］提

出了协作保密（collaborative secrecy）的概念，利用空闲用户

向窃听节点发送干扰信号，使其遭受的损害大于合法目的

节点受的影响。

从 2005 年至今， 协作干扰技术的研究发展已经分化

出多个类别和形式。 根据干扰信号的特征可以将其分为 4类。

除此之外，还可以根据系统的节点数量和拓扑结构将协作

干扰通信系统分为简单场景和复杂场景。 下面分别对各类

协作干扰技术的研究现状进行总结，并指出进一步研究的

若干方向。

2 协作干扰信号的分类

在现有的协作干扰技术研究中，所采用的人为干扰信

号可以分为以下 4 类。

（1）高斯白噪声

目的节点 B 和窃听节点 E 都将协作干扰信号作为白

噪声进行处理，协作干扰同时降低了 B 和 E 的接收性能。

使用这种干扰信号形式的如参考文献［7～9］等所述。

（2）合法节点已知的信号

协作节点根据预先定义的方式产生干扰信号，目的节

点 B 通过某种方式预先已知协作干扰信号，因此可以使用

自干扰消除 （self-interference cancellation，SIC）接收机将其

从接收信号中删除，而窃听节点 E 对此未知。 这种类型的

协作干扰信号对 B 的接收性能没有影响 ， 但可以降低 E

的接收性能。 B 对协作干扰信号的先验已知可以通过很多

不同的方式获得，例如通过安全的有线连接将干扰信号在

协作干扰节点 J 和 B 之间共享 ［10］，或者 J 就是 B，即人为干

扰信号是由目的节点发出的 ［11～13］，或 B 和 J 通过其他方式

提前约定将使用的干扰信号形式 ［14～16］，或者通过传输协议

设计使得 B 提前获知干扰信号形式 ［11］等。

（3）公开码书中的随机码字序列

根据一个所有节点均已知的码书，协作干扰节点使用

随机 01 序列进行编码产生干扰信号， 目的节点 B 和窃听

节点 E 均可针对干扰信号进行译码和删除。 因此，协作节

点需要通过提升干扰信号的每符号信息量，使其在 E 无法

译码成功而在 B 可以译码成功并从接收信号中删除。这类

协作干扰信号在窃听信道保密容量分析中普遍使用，例如

参考文献［6］和参考文献［17～20］等。

（4）其他传输链路的有用信号

参考文献 ［21，22］提出使用相邻小区的上下行传输互

为协作干扰；参考文献 ［23，24］中非授权用户受邀占用收费
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频段传输并同时充当协作干扰节点 ；参考文献 ［25］提出

无线系统中的多个传输对同时进行发送， 互相构成协作

干扰。

根据上述协作干扰信号的分类，可以分别总结各类协

作干扰信号的优缺点，见表 1。 目前，第 1 类信号由于对系

统保密容量性能提升有限，其相关研究也较少。 而基于第

4类干扰信号的研究相对零散， 且相互间不存在紧密的联

系。 当前的研究主要集中于第 2 类和第 3 类干扰信号。

3 协作干扰技术的研究现状

根据窃听信道的拓扑结构，协作干扰技术的研究可以

分为简单场景和复杂场景两部分。 简单场景下除协作干扰

节点 J 外，仅包括源节点 A、目的节点 B 与窃听节点 E。 复

杂场景下除上述节点外，还包括若干个协同中继节点 R。

3.1 简单场景下的协作干扰

简单场景关注的是直通的源节点—目的节点（A-B）传输

对，在存在窃听节点 E 的情况下采用协作干扰技术。 根据干

扰信号的来源可以分为自干扰和外干扰两种情况，分别对应

由 A 发送有用信号的同时也发送干扰信号和在 A 发送有用

信号时引入一个外来的协作干扰节点 J 发送干扰信号。

（1）简单场景下的自干扰

此时系统中存在 3 个节点，源节点 A—目的节点 B—窃

听节点 E。 A 的发送信号中同时包括有用信号和人为干扰。

当 A 装备多天线时，可以通过预编码（波束成形）技术，对

有用信号和干扰信号采用不同的波束成形矢量。有用信号的

波束成形矢量以增强 B 的接收性能为设计目标，干扰信号的

波束成形矢量需要避开 A-B 信道，集中干扰 E 的接收。

前述最早出现的协作干扰技术研究 ［4，5］即可归为此类。

除此之外，参考文献 ［26］在参考文献 ［4］的第一种场景基础

上讨论了信号与干扰的功率分配问题。 参考文献［27，28］对

信道状态信息 （channel state information，CSI）采用了更严

格的假设。 参考文献［29］研究了所有节点均有多天线，A 未

知 A-E 信道时， 以保证 B 的信干噪比为目标的协作干扰

设计。 本类别的研究比较集中，其区别仅在于各节点天线

数、已知 CSI 的程度及优化目标，时间分布在 2005-2009 年，

近 3 年没有更深入的研究面世。

（2）简单场景下的外协作干扰

此时系统中存在至少 4 个节点，源节点 A—目的节点

B—窃听节点 E—协作干扰节点 J。 当 A 向 B 发送信号时，

J 发送干扰信号影响 E 的接收 ，如图 1 所示 。 前述参考文

献 ［6］提出的方法即属此类。 当所有节点只有单天线时，当

前的研究点有特殊传输协议设计 ［30］（协作干扰与 DPC 的结

合 ）、各节点间的功率分配 ［14，15，31］、协作干扰节点选择 ［32］、分

布式协作干扰矢量设计 ［32，33］等。 当节点装备多天线时，除上

述研究点之外 ，更多的研究内容集中于有用信号 （A） ［34，35］

和人为干扰信号（J）［7，9，34，35］的波束成形矢量设计。

如前所述，简单场景下的自干扰技术研究已相对较为

成熟，而外干扰技术的研究尚不充分。 协作干扰技术研究

中，相对成熟的方案设计一般是基于理想 CSI 的假设。 然

而， 基于非理想 CSI 的方案研究对现实应用更有意义，尤

其是与窃听节点 E 相关的 CSI（A-E，J-E）。例如，当节点装

备多天线时，A-E 和 J-E 链路的传播方向与 A 和 J 的天线

阵间的夹角等信息有助于获得信道的直射径分量或信道

分布的相关阵等，而这些信息相比于实时的准确的信道信

息更容易获得。 因此，基于非理想 CSI 下的协作干扰技术

研究和方案设计，是下一步研究开展的潜在方向之一。

3.2 复杂场景下的协作干扰

复杂场景下，窃听系统除源节点、目的节点、窃听节点

和协作干扰节点之外，还包括若干个中继节点，同样可以

分为自干扰和外干扰两类分别进行总结。

（1）复杂场景下的自干扰

此时系统模型中没有专门的协作干扰节点。 系统模型

一般为源节点 S—中继节点 R—目的节点 D—窃听节点 E、

S-多 R-D-E 或者双向中继系统 S1-R-S2-E，干扰信号由 S

和／或 D 发出。 当 D 作为干扰节点时，D 可以直接将干扰信

号从接收信号中删除，因此不影响 D 的接收性能 ，但可以

降低 E 的接收性能。

如图 2（a）所示，E 即是 R，参考文献［11］和参考文献［36］

表 1 4 类人为干扰信号的优缺点对比

人为干扰信号 优点 缺点

高斯白噪声 产生简单 同样降低了合法节点的接收性能

合法节点已知的信号 对合法用户接收性能无影响 要求以某种方式通知合法节点

公开码书中的随机码字序列 若能正确解码干扰信号， 则对目的节点

的接收性能无影响

要求目的节点使用更复杂的 SIC 接收机；容量分析复杂

其他传输链路的有用信号 无需将发送功率分给人为干扰 需要修改多对传输链路的行为；人为干扰—信号比值可能过大
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图 4 多中继窃听系统中的外协作干扰示意

图 2 中继窃听系统下的自协作干扰示意

图 3 双向中继窃听系统下的自协作干扰示意

提出了一种简单而巧妙的协作干扰方法。 第 1 阶段，S 向

R（E）发送信号，同时 D 向 R（E）发送人为干扰信号；第 2阶

段，R（E）向 D 发送混合信号 ，由于干扰信号由 D 发出，因

此可以在接收信号中将其直接删除。

在 S-R-D-E 模型中，参考文献［13］和参考文献 ［37～39］

提出和研究了 D 和 S 轮流发送协作干扰信号的方法。 如

图2（b）所示，第 1 阶段，S 向 R 发送信号，E 窃听，D 发送人

为干扰；第 2 阶段，R 向 D 发送信号，E 窃听，S 发送人为干

扰。但是，目前中继窃听系统中的自干扰研究并不多，尤其

是双向中继系统中的自干扰研究目前仍是空白。

双向中继系统中的自干扰研究可以根据关注的窃听

系统的拓扑结构的不同分为如图 3 所示的两个场景 。 如

图3（a）所示，双向中继系统外的窃听节点可以从两个源节

点和中继节点的发送信号中进行窃听 ；在图 3（b）中 ，中继

节点即为窃听节点。 在此类场景下，协作干扰信号可以由

两个源节点发送。 根据针对的双向中继协议的不同，可以

分别开展 2 阶段和 3 阶段双向中继协议下的协作干扰研

究。 由于干扰信号和有用信号均由两个源节点发送，功率

分配将是协作干扰技术研究中的关键问题。 在双向中继系

统的自干扰技术研究的基础上，将协作干扰技术与网络编

码（尤其是物理层网络编码技术）结合进行研究，将具有广

阔的前景。

（2）复杂场景下的外协作干扰

此类系统的典型模型是 S-R-D-E-J，以图 4 中的窃听

系统为例进行说明。 源节点 S 通过多个中继节点（R1～RM）

向目的节点 D 进行传输，窃听节点 E 接收 S 和 R1～RM 的发

送信号进行窃听，多个协作干扰节点（J1～JN）向窃听节点 E

发送人为干扰信号。 多个中继节点和协作干扰节点的加入

以及中继节点和协作干扰节点的角色可以相互转化，给协作

干扰研究带来了极大的灵活性。 此类场景下比较集中的研

究点有特殊的传输协议设计 ［12］、中继节点（组）选择 ［8，12，40～42］、

协作干扰节点 （组 ）选择 ［8，12，16，40，42］、中继转发矢量设计 ［43］、协

作干扰矢量设计 ［12，43］等。

在复杂场景下对外协作干扰开展进一步研究，可以从

以下两个方面入手。

首先 ，在多中继窃听系统中 ，处于源节点和目的节点

之间的多个节点既可以作为中继节点转发源节点的信号，

也可以作为协作干扰节点发送干扰信号。 研究协作节点的

协作方式自适应切换 （中继和协作干扰）是现有多中继窃

听系统中的协作干扰技术的拓展研究方向之一。

其次， 由于多个中继节点和协作干扰节点的存在，多

中继窃听系统中的协作干扰技术研究一般假设所有节点

（至少是中继节点和协作干扰节点） 均已知全局的完美的

CSI。 这样的假设在研究的初期是简单合理的选择，基于此

得到的基本结论和定量结果可以作为新技术或方案研究

的性能增益上限和边界。 在进一步的研究中，部分 CSI 的

假设是更为合理的选择，例如每个中继节点和协作干扰节
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点仅获知与本节点相关的 CSI 或每个信道并非理想已知，

考虑 CSI 的误差和节点仅知信道的分布信息等情况下的

分布式协作干扰技术研究，可以作为多中继窃听系统中的

外协作干扰技术研究的新方向之一。

3.3 其他应用研究

除第 3.1 节和第 3.2 节中总结的研究内容之外，协作干

扰研究中还有一些较为零散的内容， 主要是基于第 2 节中

归纳的第 4 类干扰信号形式， 即将系统中本已存在的多个

传输链路置于相同的时频资源中进行传输，人为造成干扰，

用以影响窃听节点的接收性能。 例如，参考文献［23，24］将协

作干扰与感知无线电相结合，为了提升传输的安全性，授权

用户通过竞价拍卖的方法邀请其他非授权用户充当协作干

扰节点。 参考文献［21，22］提出使用相邻小区的信号互为协

作干扰的方法， 即本小区上行传输与邻小区下行传输同时

进行，用邻小区基站的下行信号干扰本小区上行传输的窃听

节点，达到降低窃听节点性能，提升系统保密容量的目的。

这类协作干扰研究的共同特点是并不增加额外的协

作干扰源和人为的干扰信号，而是通过改变其他节点的通

信行为，使正常的通信信号起到协作干扰的作用。 这类研

究思路都较为新奇，其缺陷在于对现有通信系统做了较大

的修改，虽然通过将多个传输对集中于相同的时频资源进

行传输可以达到干扰窃听端的作用 ，但是总体看来 ，带来

的问题超过益处。

4 协作干扰技术的未来研究展望

根据对协作干扰技术研究现状的总结 ， 可见中继技

术、 多天线技术与协作干扰技术的结合是当前的研究热

点，尤其在近两年里的研究成果较为突出。但是，协作干扰

技术中仍有很多研究领域尚未充分发掘。 前文在描述各类

协作干扰技术研究现状时，已对未来可以预见的研究方向

有所阐述，归纳总结如下。

· 简单场景下的外协作研究， 对 A-E 和 J-E 信道状

态信息的不同假设下的协作干扰进行研究。

· 双向中继中的自干扰技术研究。 当前的双向中继系

统中的协作干扰研究集中于引入协作干扰节点后

的研究，而自干扰技术的研究尚不充分。 推而广之，

协作干扰技术与网络编码技术的结合，也是未来可

能的研究方向。

· 多中继窃听系统中， 中继节点／协作干扰节点的自

适应角色转换。 在多中继窃听系统中，源节点与目

的节点之间的协作节点，既可以作为中继节点向目

的节点转发信号，也可作为协作干扰节点向窃听节

点发送干扰信号。 协作节点自适应角色转换技术的

研究，也是未来研究的方向之一。

· 多中继窃听系统中，基于非完美的部分信道状态的协

作中继转发和协作干扰技术研究。考虑每个节点仅已

知与本节点相关的信道状态信息或仅已知相关信道

的分布等信息的情况，研究多节点的分布式转发和协

作干扰技术，将作为未来的主要研究方向之一。
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一个空前弱小而且极端孤立的特殊阵营。 由于这种双模组

合的孤立性以及市场空间很小，并且 CDMA 运营商的主流

均已确定采用 LTE FDD，因此 CDMA+TD-LTE 这种双模组

合在全球已不存在其他的市场空间和推广价值，因此其产

品的产业链支持必然较弱，将无法形成正常发展的产业生

态系统。

CDMA 运营商本就已对弱势产业链的不利影响有切肤

之痛，而 CDMA+TD-LTE 制式组合的产业链弱势将比 CDMA

更加严重，其结果必然是雪上加霜 ，导致技术发展滞后 ，

设备价格昂贵 ，终端产品种类少 、价格高 、推出时间滞

后 ，无法为用户提供良好的产品和服务 ，后续演进发展

也将失去保障 ，运营商的业务经营将陷入极端困难和被

动的境地。

（4）国际漫游问题

运营商的国际漫游业务包括漫出和漫入。 在移动互联

网流量成为运营商业务收入主流的 4G 时代， 国际漫游变

得越来越重要。 如果一个 CDMA 运营商在 LTE 上选择了

TD-LTE，其 CDMA+TD-LTE 的覆盖区域便会成为全球覆盖

上的“孤岛”。一方面，CDMA+TD-LTE 极弱的产业链必然造

成适合其国际漫游的超多模终端设备的品种稀缺和支撑

乏力，制约用户的漫游出国。另一方面，由于世界手机产品

的主流都不支持 CDMA+TD-LTE 这种双模组合，这又使得

该运营商无法承接国际漫游的漫入业务。这种局面将使运

营商在全球漫游业务上陷入严重的困境，成为移动互联网

时代全球化的“孤岛”和弃儿。

（5）网络建设投资额外增加的可能性

虽然 TD-LTE 在频谱的有效利用上具有优势， 但由于

与 FDD 相比，TDD 只能有部分时隙用于信号发射，其上行

时隙占比平均只有 FDD 的 50%，因此在频率和带宽相同、

上下行比例为 1 ：1 时 ，TD-LTE 的链路预算与 LTE FDD 相

比有约 3 dB 的差距，这是 TDD 与 FDD 在覆盖上的天然差

距 ［5，6］。 为了弥补这个覆盖差距，TD-LTE 要么必须采用 8 天

线和波束成形技术（而 LTE FDD 只需要 2 天线）获得覆盖

的增强，要么则必须额外建设更多的基站。 对于 CDMA 运

营商来说，8 天线的全面采用将需要改造 （如果改造是可

能的话）原有的 CDMA 站址 ，而不采用 8 天线则必须增加

可能多达一倍的站址。 不论是哪种情况，对于 CDMA 运营

商来说都意味着 LTE 投资的额外增加。

必须指出 ，上面分析的问题 ，既不是 TD-LTE 的问题 ，

也不是所有运营商选择 TD-LTE 的普遍问题， 而是 CDMA

运营商选择 TD-LTE 特有的问题。

综上所述 ， 如果一个 CDMA 运营商在 LTE 上选择

TD-LTE，将会形成通信市场和产业上一个十分弱小和孤立

的特殊双模组合，可能导致技术发展滞后 ，网络建设投资

增大，无法形成健康的产业生态环境 ，终端产品种类缺乏

价格高昂，后续的技术演进发展缺乏保障 ，在业务经营和

长期发展上陷入困难和被动。
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